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Lancement du projet de recherche européen
«TRUESSEC.eu>» sur la protection et la sécuri-
sation des données privées via internet.

A l'’ére du Big data, de la cybersécurité, de l’internet
des objets connectés, du cloud, les citoyens européens ont ten-
dance a voir leur confiance remise en question dans un monde
numérique <«virtuel» ou le détournement d’appareils connectés
et les cyberattaques défraient réguliérement la chronigue.
Dans ce contexte, comment sont assurées la protection des
données et la confiance numérique des utilisateurs européens?

C’est a cette question que les |égislateurs tentent de répondre a
travers la mise en place d’outils juridiques. Le recours a la certifi-
cation et aux labels constitue une solution prévue par la loi, mais
cette derniére n’a eu qu’un succes relativement limité a ce jour.
Dans ce contexte, comment les outils de certification, en
matiere de protection de la vie privée et de sécurité dans le
contexte de |'usage d’internet, peuvent-ils contribuer a donner
cette confiance aux citoyens ?

Le projet de recherche fondamentale européen, TRUESSEC.eu,
impliguant l'unité de recherche du centre d’études et de re-
cherches administratives, politiques et sociales (CERAPS) UMR
8026 (Université de Lille - Centre national de la recherche scien-
tifique (CNRS)) contribuera a apporter des réponses concretes
a cette question de société.

L'équipe lilloise de Marcel Moritz issue de cette unité de re-
cherche est responsable des aspects juridiques du projet, no-
tamment |’élaboration d‘un état de l'art et d’'un catalogue de
critéres.

Les critéres «juridiques» ainsi définis concernent par exemple :
. la protection des données a caractéere personnel : que de-
viennent ces données ? quelles sont les garanties offertes aux
utilisateurs ?

. la cybersécurité : quelles sont les mesures prises pour ga-
rantir la confidentialité et l'intégrité des données échangées
chaque jour via internet ?

. le droit de la consommation pour les achats en ligne via
internet : comment le consommateur est-il protégé au niveau
européen ?

Outre I'Université de Lille, le projet réunit deux autres univer-
sités européennes, |'«Universidad Politécnica de Madrid» (Es-
pagne) et I'«Universitat Graz» (Autriche), en charge notam-
ment des aspects techniques et éthiques.

Par ailleurs, TRUESSEC.eu entend fédérer le plus grand nombre
d’acteurs possible (entreprises, associations de consomma-
teurs et de professionnels, autorités de protection des don-
nées comme la Commission nationale informatique et liber-
tés (CNIL), associations de défense des droits fondamentaux,
etc...) par l'instauration d’un dialogue via la mise en ligne d'une
plateforme d’échange et I'organisation de débats.
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Financé sur un appel « Technologies de I'Information et de la
Communication » (TIC), ce projet multidisciplinaire s'appuie
sur des aspects de sciences humaines et sociales (études so-
ciologiques et éthiques) avec un intérét marqué pour le droit
des personnes, afin de favoriser le succés des initiatives pré-
sentes et a venir en matiére de confiance numérique.

POUR EN SAVOIR PLUS SUR
Le projet de recherche européen «TRUESSEC.eu>

Le nouveau Réglement Général sur la Protection des Données (RGPD)
qui deviendra applicable au 1¢ semestre 2018 en Europe fait de la label-
lisation et de la certification des piliers du droit de la protection des don-
nées. Un des objectifs du projet TRUESSEC.eu, est de profiter de cette
nouvelle impulsion pour redonner de la vigueur aux labels européens
actuels et futurs, en proposant aux acteurs du secteur numérique un
ensemble de critéres et de recommandations.

Le projet TRUESSEC.eu est une « action de support et de coordination »
(«Coordination and Support Actions» ou CSA) financée par la Commis-
sion européenne a hauteur d’environ un million d’euros pour une durée
de 2 ans (2017/2019). Il s’inscrit dans le pilier leadership industriel
du programme-cadre européen de recherche et d’innovation Horizon
2020 et vise a explorer les mesures de certification et de labellisation en
matiére de protection de la vie privée et de sécurité dans le contexte de
l'usage d’internet.

Ce projet collaboratif est coordonné par «The Connected Digital Eco-
nomy Catapult LTD», un organisme britannique dédié a I'accompagne-
ment et au développement d’entreprises dans le numérique ainsi que
les organisations spécialisées dans le développement de I’économie nu-
mérique «APWG European Union foundation» (Espagne), «Knowledge
Transfer Network Limited» (Royaume-Uni), et «Asociacion de usuarios
de internet» (Espagne).

Le site internet du projet : truessec.eu
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