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Pourquoi s'intéresser a cette nouvelle forme d’attestations
numeériques produites grdce a la technologie blockchain et
appelées Blockchain Digital Credentials ?

Le projet Dem-Attest démontre qu'un projet blockchain de
transformation digitale au sein d'une université est un levier
puissant pour :

* Rendre un service immediat aux eéetudiants, en leur
fournissant des attestations de réussite au dipldme 100%
numeériques, multilingues, infalsifiables, reconnues par tous
et dans le monde entier;

« Automatiser, fiabiliser et reduire les coUts de production et
de vérification des attestations académiques;

« Renforcer la conflance envers les institutions et les
documents qu'elles délivrent, en permettant entre autres
aux employeurs de disposer sans démarche de documents
infalsifiables.

Fin 2023, plus de 56 000 attestations blockchain ont été
délivrées aux diplédmeés de I'Université, actant la réussite de la
premiere phase du projet et le lancement de la seconde :
I'utilisation en toute autonomie de l'application Dem-Attest
par tous les services de scolarite des composantes de
I'Université.

Est-ce facile d'utilisation pour tous, respectueux des données
privées et... de l'environnement ?

Vous trouverez tout au long de ce Livre Blanc de nombreux
témoignages et toute la documentation du projet : la réponse
est oui !

A Cofil é par le mécanisme pour ' i . N
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Chiffres clés de Dem-Attest

Un unigue modele de données a été utilisé pour
1 automatiser le flux d'émission des attestations
pour I'ensemble des diplédmes de I'Université.

Les attestations sont disponibles en 2 langues:
2 francais et anglais, grace a un travail de
traduction de I'offre de formation de I'Université.

56 Ooo Plus de 56 000 attestations blockchain ont été
délivrées aux étudiants de I'Université.
132 ooo Les attestations ont été consultées et vérifiées
en ligne plus de 132 000 fois...
140 ... depuis plus de 140 pays des 5 continents.
‘&R 4 m :n l;:urop; z:rl’lﬁnic;n et;ropég::er " : Dem-Attest-ULille



Les objectifs de Dem-Attest

Perrine de
Coétlogon

Université de Lille,
Présidente du
Board d'Open
Education Global,
représentante de la
France au sein du
Partenariat
Européen de la
Blockchain
(European
Blockchain
Partnership,
European
Blockchain Service
Infrastructure —
EBSI)

Responsable du
projet Dem-Attest

»

L'Université de Lille avait 'opportunité de se saisir de la
qguestion de la transformation numeérique du dipldme
pour réinventer ce « parchemin », en écho au Livre blanc
du Digital Credentials Consortium. Le projet Dem-Attest
vise a dématérialiser le processus d'‘émission de
I'Attestation de reussite au diplome, précédemment
émise en PDF via APOGEE, avec les objectifs suivants::

Delivrer a 1'étudiant dans les meilleurs délais, une
attestation numeérique de réussite au diplome “vérifiable”,
c'est-a-dire dans un format 100% numeérique, infalsifiable,
contenant toutes les preuves nécessaires d'authenticité.

Lutter contre la fraude avec une solution souveraine.

Moderniser les services de scolarité :

v réduire le temps d'émission et/ou de Vérification des
diplébmes et attestations, ainsi que les délais éventuels
de révocation-réémission ;

v mettre en oceuvre un processus qualité lors de la
production des données;

v traduire les intitulés des diplémes en anglais;;

v réduire les colts, notamment par rapport au papier.

Faciliter la mobilité étudiante et l'acces a I'emploi, en lien
avec « Mon Compte Formation », Europass et GAIA-X pour
les compétences  (utilisation des données  sur
consentement des personnes pour faire des offres
d’emplois et de formation).

Travailler au niveau européen et international sur
'interopérabilité de ces « certificats vérifiables » avec
I'infrastructure européenne blockchain EBSI.

Rendre le « dipldme » plus beau, accessible, partageable
en un clic, a la main du diplémé.

Utiliser les atouts de la technologie blockchain :

v’ Les attestations restent dans la blockchain méme si le
partenaire technique disparait ;

v Les données des étudiants sont chiffrées et distribuées
(conformité RGPD).

Cofi é par le mécani pour I'i
en Europe de I'Union européenne
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https://digitalcredentials.mit.edu/
https://digitalcredentials.mit.edu/

Un projet de transformation numérique
de la Direction de la Scolarité

Depuis plusieurs années, I'Université de Lille dématérialise
progressivement |'ensemble des processus liés a la
scolarité, avec l'objectif de moderniser les services offerts
aux étudiants, d'accroitre leur impact, et d'optimiser les
conditions de travail des collaborateurs qui déploient ces
services. Ainsi, dés 2021, 100% des candidatures et 90% des
inscriptions étaient entierement réalisées en ligne... et le
dernier grand sujet a traiter était la diplomation !

Imane Chaabi

Directrice Adjointe Le projet Dem-Attest vise a fluidifier par l'innovation le
de la Scolarité de processus de diplomation en associant l'ensemble des
I'Université de Lille acteurs impliqués dans la gestion des résultats. Ce projet
a suscite une forte adhéesion en interne car il méle les
dimensions organisationnelles, techniques et

réglementaires. Il met l'accent sur la mise en place de
services de haute qualité pour les étudiants, permettant
une obtention rapide des preuves de leurs qualifications
tout en allégeant le travail des équipes.

Fin 2023, l'application Dem-Attest et sa technologie
blockchain sont eprouvees et validees, avec plus de 56 000
émissions. L'objectif poursuivi actuellement est de
promouvoir le projet en interne et en externe pour
garantir son utilisation quotidienne par les gestionnaires
de scolarité et ainsi délivrer a flux tendu aux étudiants les
attestations dématérialisées de réussite au diplome.

S'agissant de nos étudiants, l'attestation blockchain a
ouvert de nouvelles perspectives en offrant un service
"hors les murs" disponible dans le monde entier et sans
limite dans le temps. Le projet a également renforcé la
stature internationale de I'Université.

Ce projet peut étre reproduit par d'autres établissements,
car il repose entierement sur les processus classiques de
diplomation.

De plus, la réglementation a reconnu la valeur de
I'attestation dématérialisée en 2023 (circulaire du 7 mai
2023 du MESR), renforcant ainsi l'intérét d'un tel projet
pour les établissements.

»
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https://www.enseignementsup-recherche.gouv.fr/fr/bo/2023/Hebdo22/ESRS2312764C
https://www.enseignementsup-recherche.gouv.fr/fr/bo/2023/Hebdo22/ESRS2312764C

Exemple d’attestation blockchain
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https://diplome-certificat.univ-lille.fr/index.html?key=FD586F8653AF1C95B49D8572D80DC3423AD0A5254DCB124B3ACF6BF06C2C98C8L3ptVmpMQU4xMytIODI4Zm15Rnc3WXZQdWNzcEVpanhEREV3dVpDRUNCNXBhQThB
https://diplome-certificat.univ-lille.fr/index.html?key=FD586F8653AF1C95B49D8572D80DC3423AD0A5254DCB124B3ACF6BF06C2C98C8L3ptVmpMQU4xMytIODI4Zm15Rnc3WXZQdWNzcEVpanhEREV3dVpDRUNCNXBhQThB
https://diplome-certificat.univ-lille.fr/index.html?key=FD586F8653AF1C95B49D8572D80DC3423AD0A5254DCB124B3ACF6BF06C2C98C8L3ptVmpMQU4xMytIODI4Zm15Rnc3WXZQdWNzcEVpanhEREV3dVpDRUNCNXBhQThB
https://diplome-certificat.univ-lille.fr/index.html?key=FD586F8653AF1C95B49D8572D80DC3423AD0A5254DCB124B3ACF6BF06C2C98C8L3ptVmpMQU4xMytIODI4Zm15Rnc3WXZQdWNzcEVpanhEREV3dVpDRUNCNXBhQThB

Pourquoi choisir la technologie blockchain ?

Pierre Boulet

Vice-Président de
I'Infrastructure
Numeérique de
I'Université de Lille

Webinaire du 22
octobre 2021 “La
transformation
numeérique des
services de
scolarité de
'université de
Lille”

»

Voici la réponse de Pierre Boulet a la question "Pourquoi
utiliser la technologie blockchain pour les projets de
dématérialisation des dipldmes au sein de I'Université ?”

“Concernant la technologie a utiliser, nous avons
commencé a nous interroger et a observer le marché en
2018. Il s'avere que les technologies blockchain répondent
tout a fait a notre besoin, notamment en termes de
securite, de non-falsifiabilite des diplémes, ou encore de
perennite dans le temps de ces derniers.

La question de la Vérifiabilité de la validité des dipldbmes
par n'importe qui se pose également. Les technologies
décentralisées permettent de vérifier aisément ces
dipldmes émis par un grand nombre d'acteurs, dans des
formats standards. C'est pourquoi le partenariat européen
pour la blockchain a considéré qu'il s'agissait ici du
premier cas d'usage a mettre en place. Nos diplédmes
seront ainsi édités demain sur la blockchain européenne
d’'EBSI, laquelle n'est pas encore en production
aujourd’hui. Nous y travaillons, dans le cadre du projet
EBSI-VECTOR.

Depuis 2021, nous émettons nos attestations de diplémes
sur la blockchain Avalanche via le service BCdiploma, et
nous avons alors pu vérifier que les étudiants appréciaient
véritablement cette modalité de partage.”

Pour des considérations plus générales sur la blockchain,
NOUS VOUS renvoyons au chapitre “Une vision francaise et
européenne de la blockchain” du Livre Blanc

Les technologies blockchain au service du secteur public
publié par I'Université de Lille.

Pour des considérations plus générales sur l'utilisation de
la blockchain dans le cadre des attestations académiques,
NOUS Vous renvoyons a l'article de Vincent Langard, CTO
de BCdiploma : “Attestations blockchain : le nouveau
standard pour dématérialiser les documents”.

Cofi é par le mécani pour I'i
en Europe de I'Union européenne
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https://hal.science/hal-03232816/document
https://www.bcdiploma.com/fr/blog/digital-credentials-blockchain-new-standard-2021-05-05
https://www.bcdiploma.com/fr/blog/digital-credentials-blockchain-new-standard-2021-05-05

Qu’en est-il de la consommation d’énergie ?

Le respect des normes les plus strictes en termes
d'empreinte énergétique est I'un des prérequis du projet
Dem-Attest-ULille. La solution utilisée pour I'émission des
attestations numeériques, a savoir BCdiploma, est capable
de travailler avec plusieurs blockchains... il restait a trouver
laquelle !

L'article de Pierre Boulet, “Consommation énergéetigue des
technologies blockchain”, donne un cadre de réflexion
complet:

La consommation d'énergie excessive de certaines
technologies blockchains publiques comme le Bitcoin ou
Ethereum, dans sa version historique PoW (Preuve de
travail) n'est pas une fatalité!

Cette consommation vient de l'algorithme de consensus
utilisé : la preuve de travail (PoW). Depuis I'apparition des
premieres blockchains en 2008, de nouveaux algorithmes
de consensus ont été proposés, qui offrent un autre
compromis entre la sécurité, la décentralisation et la
consommation d'énergie.

Avec la migration d'Ethereum vers lalgorithme de
consensus « preuve d'enjeu (PoS) », c'est une étape trés
importante qui a été franchie vers des technologies
blockchain moins énergivores.

Cette migration a été réussie courant 2022, avec des gains
énergétiques dépassant les 99%.

Ainsi, I'Université de Lille a fait le choix de déployer ses
attestations de diplémes sur une blockchain de derniere
generation : Avalanche, fonctionnant avec un protocole
efficient de preuve d’'enjeu (PoS).

En se basant sur les derniers travaux relatifs a la
consommation des blockchains publiques PoS, on peut
ainsi estimer que I'empreinte carbone de I'émission sur la
blockchain d'une attestation par I'Université de Lille est
d’environ 0,025g de CO2... lorsgu'il est en moyenne de 4g
pour un email sans piece jointe.

»
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https://ecoinfo.cnrs.fr/2020/02/11/consommation-energetique-des-technologies-blockchain/
https://ecoinfo.cnrs.fr/2020/02/11/consommation-energetique-des-technologies-blockchain/
https://ethereum.org/en/energy-consumption/

Design des attestations

Des attestations bilingues

Le groupe de travail a trés to6t décidé d'émettre les attestations numériques en
version bilingue francais et anglais, pour apporter une valeur ajoutée immédiate aux
étudiants en mobilité internationale.

Ceci a déclenché un travail de traduction sans précédent de I'ensemble de I'offre de
formation de I'Université, traduction que nous présentons en annexe.

Textes, libellés et visuel des attestations

Le groupe de travail et les composantes de I'Université ont validé I'ensemble des
libellés et de leur traduction.

Le service de communication de I'Université a été associé au projet pour définir le
“visuel” des nouvelles attestations numeériques de diplémes. Voici le travail réalisé :

& certificate of diploma-University X +

c @ diplome-certificatuniv-lille.fr/index htmi?key=FD586F8653AF 1C95B49D8572D80DC3423AD0A5254DCB 124B3ACFEBFO6C2CIBCAL3ptYmpMQUAXMytODI4Zm15SRNc3WXZQdWNzcEVpanhER.. & @ w # O o :

gl;:BLIQUE Lu'

FRANCAISE . o,
Liberté ¢ Université

G FRA >

Attestation de réussite au diplome

Le Président atteste que le dipldme de

LICENCE PROFESSIONNELLE DROIT, ECONOMIE, GESTION Fait a LILLE, le 19 octobre 2021
Mention METIERS DU COMMERCE INTERNATIONAL
Parcours COMMERCE INTERNATIONAL EN PME

a été décerné a

Jane DOE
Date de naissance : 24 octobre 1977

Lieu de naissance : Saint-Cloud (FRANCE) Régis BORDET
INE : 0907NE8531 Président de I"'Université de Lille

au titre de I'année universitaire 2019-2020

avec la mention Assez Bien
avec l'obtention de 60 crédits européens ECTS

VERIFIE »

»

10 mp' é par le mécanisme pour I i Dem-Attest-ULille
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Envoi des attestations aux étudiants

Cet envoi est réalisé de facon automatique suite a I'émission des attestations
numeériques. Voici le message et la documentation envoyés aux étudiants:

ll__ Université
de Lille

Bonjour,

J'ai le plaisir de vous adresser
votre attestation numérique de réussite au diplome 2020/2021.

Elle est infalsifiable, se consulte en ligne et peut &tre transmise a un recruteur ou intégree a votre
profil sur votre réseau social professionnel.

https: //diplome—certificat.uniwv-1lille.fr/index.html ?key=FOS86FE653AF1C35B49DE8572080DC3
423RD0ORAS254DCE1 24B3ACFeBFO6C2C8ECEL3ptVIPMOT4xMyt IODT4Zml SEnc AWK Z0dWNzC anhEREV3d
BUNCHNXEhQThB

Cette attestation est personnelle, conservez précieusement votre lien URL.
Pour savoir comment vous pouvez utiliser votre attestation, veuillez suivre ce lien.

in Ajouter @ mon profil*

MN'oubliez pas d'activer votre compte sur www lilagora i, le réseau professionnel de 'Université
de Lille : 35 000 membres et 20 000 offres d'emplois.

Enrichir mon profil lilagora

Je vous renouvelle mes félicitations pour votre réussite a ce diplome !

Régis BORDET
Président de I'Université de Lille

*En utilisant ce lien, vous sortez de l'environnement de 'Université de Lille et vous prensz la responsabilité d'utiliser des
services fournis par Linkedin. Mous vous invitons a consulter leurs conditions d'utilisation.

Ce certificat a &té émis en conformité avec le réglemant général sur la protection des données. Sivous avez des
guestions sur ce point, rendez-vous sur cefte page.

A Cofil é par le mécanisme pour ' i . N
" 1 m en Europe de 'Union européenne Dem-Attest-ULille



Documentation pour les étudiants 12

L'Université de Lille a mis en ligne, a destination des étudiants, une page
« Diplomation » regroupant les informations suivantes :

| Attestation numérique

Depuis 2020, I'Université émet une attestation numérique de

réussite sécurisée pour chague diplémé (hors doctorat et

INSPE).

Comment ¢a marche ? >
A quoi ressemble ['attestation ? 4
Comment utiliser et partager mon 4

attestation ?

Comment retrouver mon lien vers mon 2
attestation ?

J'ai une question sur la protection des 4
données personnelles de mon attestation.

»

Cofil é par le mé i pour I'i i ~ g .
12 m en Europe de 'Union européenne Dem-Attest-ULille


https://www.univ-lille.fr/formation/diplomation
https://www.univ-lille.fr/formation/diplomation

Documentation pour les étudiants 2~

Comment ¢ca marche ? v Comment utiliser et partager mon v
attestation ?

Suivons le parcours de Jane, fraichement diplémée par

I'Université de Lille : Sur 'onglet « Partager », vous trouverez toutes les options
de partage et d’impression.

1. L'université transmet les données pour préparer

|'attestation via le protocole blockchain BCdiploma.

< Partager >

2. Les données sont chiffrées et enregistrées au sein d'un

. . . . in Ajouter @ mon profil Linkedin
bloc sur la blockchain. Elles sont sécurisées, infalsifiables et _

Partager sur les réseaux sociaux

inaltérables.

3. Jane recoit un mail avec un lien donnant accés & son

attestation.

4. Jane partage son lien ou QRcode sur Lilagora, LinkedIn,

surson CV, etc.

E_lj Copier le lien

5. Un recruteur, un organisme de vérification ou un
établissement d'enseignement supérieur utilise le lien pour

vérifier l'authenticité de |'attestation et de son émetteur.

A quoi ressemble 'attestation ? v

Certificat

gﬁsnuqus Lu-

FRANCAISE R .
'Ej,nlt${5lte Comment retrouver mon lien vers mon v
e Lille

attestation ?

Attestation de réussite au
dipléme

Contactez-nous sur notre formulaire d'assistance. Nous

Le Président atteste que le diplome
de vous renverrons votre lien.

LICENCE PROFESSIONMELLE DROIT,

ECONOMIE, GESTION

Mention METIERS DU COMMERCE

INTERNATIONAL Yot i i

e e J'ai une question sur la protection des v
NTERNATIONAL EN PME - N
HETORAL e données personnelles de mon attestation.

a été décerné 3

Jane DOE : .

Date de naissance : 24 octobre 1977 Retrouvez toutes les informations sur, CEtte page.
Lieu de naissance : Saint-Cloud

(FRANCE)

INE : 0907 NE8531

au titre de I'année universitaire 2019-
2020

avec la mention Assez Bie

3 BB s o mecanieme pour i Dem-Attest-ULille
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Documentation pour les recruteurs 12

L'Université de Lille a mis en ligne, a destination des recruteurs, une page
« Diplomation - Verification » regroupant les informations suivantes :

Nl J'ai besoin de vérifier 'authenticité
d'un diplome
Vous étes un recruteur, un organisme de vérification ou un établissement d'enseignement

supérieur?

Depuis 2020 et conformément & la ['article 6 de la circulaire du 7 mai 2023 du MESR,

I’Université émet une attestation numérique de réussite sécurisée pour chaque diplémé (hors

doctorat et INSPE). Découvrez ici pourquoi elle est infalsifiable et & valeur probante.

Pourquoi l'attestation numérique est-elle authentique ? 4
L'attestation numérique a-t-elle une valeur probante ? >
Comment vérifier lauthenticité d’un ancien diplome ? >

Chiffres clés

56633 149

Ressources utiles

attestations pays depuis
blockchain lesquels elles
ont été
consultées

»

[of é par le mé pour ' _ ST
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https://www.univ-lille.fr/formation/diplomation#c7684
https://www.univ-lille.fr/formation/diplomation#c7684

Documentation pour les recruteurs 2

Pourquoi 'attestation numérique est-elle authentique ? v

L'Université de Lille, soucieuse d'élargir les services offerts a ses diplémés et de sécuriser la
vérification de ses diplémes, a décidé d’émettre des attestations numériques infalsifiables.
L'Université de Lille a choisi la technologie blockchain afin de sécuriser les données et

d'assurer un cadre de confiance aux différents protagonistes utilisateurs du systéme.

L'Université de Lille fournit a ses apprenants des attestations en lighe accessibles depuis

un lien URL personnalisé et unique :

« commengant par: "https://diplome-certificat.univ-lille.fr/"

= émis depuis 'adresse blockchain officielle de UUniversité de Lille :
0x21dd110E1chBOAE2A993480684C0232301C37D93. Cette adresse est inviolable et
inscrite dans le registre blockchain des institutions habilitées a émettre des données
sur la plateforme BCdiploma. Ce registre peut &tre consulté directement en suivant ce

lien.

Woici un exemple d’attestation.

L'attestation numérique a-t-elle une valeur probante ? v

Lorsque vous consultez cette attestation en ligne, vous avez la garantie de consulter des
données certifiées et émises par LUUniversité de Lille. Si vous consultez une version
imprimée ou PDF de l'attestation, le QR Code vous permettra de consulter en ligne

I'attestation blockchain originale.

Ces informations sont utilisables dans le cadre de toute prise de référence ou procédure de

vérification d'un titre ou dipléme.

Comment verifier lauthenticité d’'un ancien diplome ? v

Si vous ne disposez pas de l'attestation numérique, et seulement dans ce cas, vous

pouvez contacter la Direction de la scolarité : scolarite-direction@univ-lille.fr

»
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Retour d’expérience : déploiement de
Dem-Attest par la Composante Droit

La Faculté des sciences juridiques, politiques et sociales
comprend 8 500 etudiants environ : 3 mentions de
Licence, 12 mentions de dipldbmes de Master, avec 40
parcours. Le service de scolarité de la Faculté a joué le réle
de composante pilote en étant associé a I'ensemble des
groupes de travail du projet Dem-Attest, des 2021.

C'est au sein de cette composante que I'ensemble des
déploiements ont été testés et validés, avant d'étre

Tony Delettrez

Faculté des étendus a I'ensemble de I'Université en 2023.

sciences juridiques,

politiques et Ainsi, depuis septembre 2023, le service de scolarité
sociales transmet a ses étudiants leurs attestations numériques de

réeussite au dipléme 10 jours apres les délibérations, ce qui

Directeur adjoint e lieE s ; ; .
rectenr ago! était difficilement possible en version papier.

des services d'appui

Au départ, jétais réservé sur le fait que les équipes de
scolarité s'approprient l'outil.. et c'est l'inverse qui s'est
produit : elles ont pris la balle au bond et émettent en
toute autonomie les attestations, a flux tendu. Le gain de
temps s‘approche d’'une demi-journée pour une cohorte
de 400 diplémeés, car un clic suffit dans I'application.

Le plus important est que le gain pour 'etudiant est tres
Important, puisqu'il peut faire valoir son attestation deés
gue le jury a statué sur sa situation.

Avec l'appui de la circulaire du 7 mai 2023 du MESR
reconnaissant I'utilisation de ces attestations
dématérialisées, nous pensons maintenant pouvoir
gagner un temps significatif en renvoyant toutes les
demandes extérieures de vérification de diplédmes vers la
page officielle de ['Universite expliquant la valeur probante
de nos attestations.

Pour finir, soulignons le gain écologique apporté par le
projet Dem-Attest, qui permet d'éviter impressions et
envois postaux, tout en améliorant le service rendu aux
étudiants pour leurs recherches d’emploi.

»
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https://www.enseignementsup-recherche.gouv.fr/fr/bo/2023/Hebdo22/ESRS2312764C
https://www.univ-lille.fr/formation/diplomation#c7684

Droit de la donnée et respect du RGPD

Deés 2019, a l'occasion de la premiére publication des
attestations de réussite au CLES, le groupe projet a meng,
avec l'équipe du DPO (Data Protection Officer) de
I'Université de Lille, une étude approfondie des impacts de
l'utilisation de la blockchain et de la technologie
BCdiploma.

L'équipe du DPO de I'Université a donné un avis tres
favorable a la mise en ligne du service, soulignant les
bénéfices apportés par I'architecture globale de la solution
BCdiploma.

En particulier, aucune conservation des données
personnelles sur les serveurs de BCdiploma n'est
nécessaire pour assurer le service.

Le résultat de ce travail est double:

* Une convention de sous traitance de traitement de
données a caractere personnel a été signée. Nous
publions cette convention en annexe.

* Une page d'information a été publiée pour les étudiants
recevant les attestations numériques : https:// www.univ-
lille.fr/donnees-personnelles/etudiants/diplome-et-
certificat

Pour des considérations générales relatives a Ia
blockchain et au RGPD, nous vous renvoyons aux articles :

- Attestations blockchain, valeur probante et RGPD

- La blockchain est-elle conforme au RGPD ?

»
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https://www.univ-lille.fr/donnees-personnelles/etudiants/diplome-et-certificat
https://www.univ-lille.fr/donnees-personnelles/etudiants/diplome-et-certificat
https://www.univ-lille.fr/donnees-personnelles/etudiants/diplome-et-certificat
https://www.bcdiploma.com/fr/blog/digital-credentials-legal-proof-2021-05-04
https://www.bcdiploma.com/fr/blog/blockchain-gdpr-2021-09-08

Intégration et flux de données

()
-

»

Voici la vue générale du flux de données:

1. Les données des attestations prétes a étre émises sont
extraites d’APOGEE et stockées dans une table dédiée de
'Université, qui héberge également l'application métier
disponible dans I'E.N.T. (espace numérique de travail).

On trouvera en annexe la requéte d'extraction.

2. Lorsque le gestionnaire le parameétre dans son interface
métier de I'E.N.T,, elles sont envoyées par API a BCdiploma,

qui :

e Chiffre les données;

* Les dépose sur la blockchain ;

* Génére un lien unique pour chaque attestation ;
* Renvoie par API les attestations générées.

Ce traitement est réalisé chaque nuit.

3. A réception du flux retour, [I'Université envoie
automatiquement un email a chaque étudiant, et
conserve I'historique des émissions pour les services de
scolarité.

Il est @ noter que I'Université est en mesure de purger
'ensemble de l'historique des émissions des serveurs de
BCdiploma:

cet historique n'est pas nécessaire au bon fonctionnement
des attestations numeériques, celles-ci lisant les données
directement sur la blockchain.

Pour en savoir plus sur le fonctionnement de la solution
blockchain BCdiploma, cliqguez icl.

Cofi é par le mécani pour I'i i ~ g .
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Dem-Attest et EBSI-VECTOR :
-l- EBSI-VECTOR

Education and work reloaded

Perrine de
Coétlogon

Université de Lille,
Présidente du
Board d'Open
Education Global,
représentante de la
France au sein du
Partenariat
Européen de la
Blockchain
(European
Blockchain
Partnership,
European
Blockchain Service
Infrastructure —
EBSI)

Responsable du
projet Dem-Attest

»
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L'université de Lille, BCdiploma et Visions sont membres
du projet européen EBSI-VECTOR. Le projet Dem-Attest
s'inscrit dans cette dimension européenne, qui permettra
de partager, dans un « e-wallet » européen un dipldme,
une compétence ou des open badges.

Le projet EBSI-VECTOR (EBSI enabled VErifiable
Credentials and Trusted Organisations Registries) met
l'identité auto-souveraine et ses « portefeuilles
numéeriques » au coeur du changement de paradigme
informatique pour les services publics de I'éducation (et
de la sécurité sociale), grace a 56 partenaires de 20 Etats-
membres de I'Union européenne. Le coordinateur est
CIMEA, I'organisation publique qui porte la
reconnaissance des dipldmes étrangers en lItalie (réseau
ENIC-NARIC). VECTOR permettra une interaction
numérique des citoyens qui étudient et travaillent en
Europe en simplifiant leurs processus de vérification, pour
eux, les administrations et les personnes morales.

Le consortium permet en particulier de consolider les
capacités de [I'EBSI (European Blockchain Service
Infrastructure - Infrastructure européenne de service
blockchain), en testant I'émission et la révocation des
attestations numériques de réussite au dipldme et les
numeéros de sécurité sociale. Par ailleurs, d'autres
partenaires francais interviennent dans les projets venant
en soutien de la décennie numérique européenne (Digital
Europe Decade), comme EXAION, la filiale d’'EDF qui porte
les nceuds de I'EBSI.

Le consortium vise également a définir et mettre en
ceuvre la stratégie de passage a l'échelle de I'EBSI et
I'adoption des standards informatiques dans différents
pays particulierement respectueux de la vie privée, tout en
offrant les éléments de base et les outils nécessaires aux
citoyens et aux organisations. Le projet collabore
activement, dans le cadre d'un écosysteme plus étendu,
avec de nombreux projets et initiatives européens
connexes comme ESSPASS, EHIC et EUROPASS. EBSI-
VECTOR s'aligne sur des blocs de construction tels que
EUelD ou SDG afin de fournir aux citoyens et aux
organisations le meilleur systéme intégré de gestion des
données.

Cofi é par le mécani pour I'i
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Les Groupes de Travail (GT)
du projet Dem-Attest

Au total, depuis janvier 2021, plus de 25 personnes de 5 directions différentes de
'université ont été impliquées dans ce projet transversal. Dans la suite du Livre
Blanc, vous trouverez les résultats et livrables des différents groupes de travail.

Pilotage du projet
Perrine de Coétlogon, Université de Lille
Luc Jarry-Lacombe, cofondateur et CEO de BCdiploma | 3videnZ

Avec |le soutien de Pierre Boulet, Vice-président Infrastructures
Numeériques a I'Université de Lille

Développements informatiques

Teddy Bourgois, Responsable bureau FTLV - recherche Service intégration
et exploitation Direction Générale Déléguée au Numérique

Groupe de travail GT “Process et Qualité”
Bénédicte Gautier, Directrice de la Scolarité jusqu'a mi 2023
Imane Chaabi, Directrice adjointe de la Scolarité

Julien Watteeuw, Référent Qualité, Communication &
Professionnalisation, Direction de la Scolarité

Tony Delettrez, Faculté des sciences juridiques, politiques et sociales,
Directeur adjoint des services d'appui

Groupe de travail GT “Modeles & Données”
Les membres du groupe précédent “Process et Qualité”, et :

Eric Fouré, Adjoint au Délégué a la protection des données, Direction des
données personnelles et de |'archivage

Niniane Beauchamp, Chargée de mission - Correspondante Fonctionnelle
Apogeée Direction de la Scolarité

Groupe de travail GT “Interface métier au sein de I'Université de Lille”

Les membres du groupe de travail “Process et Qualité” et I'équipe
informatique de David Darras, Responsable du Bureau Développement
des Applications Numeériques, Service Etudes et Développements du
Systeéme d'Information Direction Générale Déléguée du Numérique :
Philippe Laporte et Sophie Quenton.

»
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Résultats du GT “Process et qualité”

L'objectif de ce groupe de travail est de penser dans sa
globalité  lintroduction d'un  nouveau  processus
d'emission d'attestations de réussite au dipldme au sein
de I'Université, et de veiller a la qualité du service rendu
aux étudiants ainsi qu'aux optimisations apportées aux
services de scolarité.

Les travaux ont débuté par la rédaction d'un état des lieux
du processus actuel de gestion des attestations de
réussite au diplédbme au sein du logiciel APOGEE, pour
ensuite définir un processus cible a mettre en ceuvre avec
la nouvelle technologie blockchain employée.

Une attention particuliere a été portée a la qualité, pour
les questions de :

* Droit de la donnée et de respect du RGPD,
* “Design” des attestations,

* Qualité du service et de la communication aupres des
étudiants,

« Communication interne et externe,

» Conduite du changement au sein de I'Université de Lille.

»
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Annexe - GT « Process et qualité »

Etat des lieux : fonctionnement de I'émission des attestations
PDF de réussite au dipldme depuis APOGEE 1/2

Le cadrage de la procédure est sous la responsabilité de la
scolarité centrale. Sa mise en oeuvre releve de la
] responsabilité de chaque scolarité de composante. Un
gestionnaire de scolarité (d'un service de scolarité de
l_\ composante) réalise les actions suivantes une fois les
notes et résultats du jury connus et enregistrés dans
APOGEE (au plus tard a la “date de cléture des jurys” -
date communiquée dans le calendrier général de
I'Université, approuveé parla CFVU ) :

1. Le gestionnaire lance le « Calcul de délivrance »
(vérification de conditions administratives externes) pour
un ensemble de dipldmés donné (défini par un code de
dipldme/version de diplédme). Note : il existe des
exceptions, en effet, au sein du campus PONT de BOIS, le
lancement calcul délivrance ainsi que la cléture des
délibérations sont assurés par le relais scolarité (et non par
la composante).

2. Puis il cléture les délibérations a « terminé» (A>T, E>T)
, pour un ensemble de diplédmés donné (défini par une
session, un code de dipldme/version de diplébme - voir
document “Formation APOGEE" (Formation IP résultats
VER 4-4.pdf).

3. La composante informe les étudiants de leurs résultats
et notes en vue d'une éventuelle contestation. Le fichier
est fourni par APOGEE (extraction consultable et
annulable) et transmis a I'étudiant principalement via
I'E.N.T. - voir document “Publication des résultats sur
I'E.N.T. basée sur une extraction Apogée”
(publication_ENT_V7_officiel.pdf). Les dates d'affichage se
parametrent sur 'ENT (il y a un délai réglementaire global
incluant les réponses du jury).

4. Le gestionnaire est parfois amené a apporter des
compléments de données ou des corrections : pour cela il
recommence les étapes 1. et 2. apres avoir « décloturé la
délibération» (T > A) et modifié/ajouté des résultats. Ces
modifications ne sont aujourd’hui pas tracées dans le
systeme d'information, et peuvent amener a des
modifications dans les admis.

»
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Annexe - GT « Process et qualité »

Etat des lieux : fonctionnement de I'émission des attestations
PDF de réussite au diplédme depuis APOGEE 2/2

5. Le gestionnaire est alors en mesure d'éditer dans
APOGEE les « attestations de réussite au dipléme » et de

] les envoyer aux étudiants. Cette action n'est aujourd’hui
pas tracée dans le systeme d'information.

6. Exceptionnellement, le gestionnaire peut étre amené a
apporter de nouvelles corrections, et recommence alors
les étapes 4 et 5 pour les attestations impactées.

Le respect de la contrainte légale d’envoi des attestations
de réussite 3 semaines apres la tenue effective du jury
N'est pas mesurable : ces dates ne sont pas dans APOGEE
et 'émission des attestations n'est pas tracée.

Les acteurs du processus peuvent se décrire comme suit :
A. Scolarité centrale ; B. Composantes — Scolarité des
composantes, incluant : un responsable de scolarité, des
adjoints, un secrétariat éditant le proces-verbal de
délibération validé par le jury, et des gestionnaires de
scolarité. lls sont responsables d'une ou plusieurs années
d'études ou d'un ou plusieurs diplémes.

C'est le gestionnaire de scolarité qui aujourd’hui édite et
envoie les attestations de réussite, sous la responsabilité
du responsable de la scolarité de la composante.

»
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Annexe - GT « Process et qualité »

Processus cible pour la gestion des attestations numériques
de réussite au dipldme

Le groupe de travail a arrété un ensemble de regles de
gestions pour le nouveau processus dématérialisé :

Le processus permettra a un gestionnaire de scolarité
d'une composante d'initier [I'émission et l'envoi
automatique des attestations de réussite au dipléme (pour
chaqgue version de dipléme et d'étape) et, le cas échéant,
de procéder a la révocation de ces attestations. Le
processus permettra a la scolarité centrale de suivre
'ensemble des actions des composantes, et, le cas
échéant, de pouvoir lancer directement des actions. Une
attestation numeérique de réussite au dipldme peut étre
émise lorsqu’'un ensemble de parametres sont vérifiés
dans APOGEE. En voici les principaux :

e 'étudiant est admis et il ny a pas de blocage
administratif de sa situation;

 La délibération est cléturée ;

* Les paramétrages des libellés, mentions et détails du
diplédme sont bien paramétrés dans APOGEE ;

*La mention “passable” étant traitée de facon non
homogene au sein de I'Université (parfois présente, parfois
masquée sur les attestations), elle ne sera pas affichée sur
les attestations numeériques.

Pour vous donner acces a l'ensemble des parametres,
nous publions en annexe la requéte d'extraction depuis
APOGEE.

Le déroulé de I'émission sera le suivant :

1. Un gestionnaire parameétre que I'émission des
attestations pour une version de dipldme et d'étape peut
débuter.

2. Toutes les nuits, de facon automatique, les attestations
de réussite au diplédme sont publiées au format numérique
et transmises par email aux étudiants.

3. L'ensemble des émissions est tracé et mis a la
disposition des gestionnaires et de |la scolarité centrale.
Ceux-ci peuvent, le cas échéant, procéder a la révocation
temporaire ou définitive de l'attestation numeérique.

»
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Résultats du GT “Modeles et données”

»
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L'objectif de ce groupe de travail est de mener a bien la
définition de [l'attestation numérique de réussite au
diplome et de son modele de donnees, et de réaliser son
implémentation dans I'environnement blockchain de
BCdiploma.

Les travaux ont débuté par le recensement de I'ensemble
des modeles d'attestation de réussite au dipldme émis par
les différentes composantes depuis APOGEE, avec
'objectif d'aboutir a une gestion unifiée du modele de
données.

Voici un exemple du PDF édité depuis APOGEE :

UNIVERSITE DE LILLE

ATTESTATION DE REUSSITE AU DIPLOME

Le Président atteste que
la LICENCE PROFESSIONNELLE DROIT, ECONOMIE, GESTION
MENTION MANAGEMENT ET GESTION DES ORGANISATIONS
Parcours type MANAGEMENT ET CONDUITE DE PROJETS EN PME-PMI,
a été décernée a

Madame SEER——
née le 14 aolt M > SRR

au titre de I'année universitaire 2019/2020 avec la mention Assez Bien,
ce qui lui confére 180 crédits européens

Fait & LILLE, le 28 mai 2021

—~

e

N° étudiant : IS Jean-Christophe CAMART

Avis important: Il ne peut étre délivré qu'un seul exemplaire de catte attestation. Aucun duplicata ne sera fourni.
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Annexe - GT « Modeéeles et données»

Le modeéle de données unifié

Voici le modele de données retenu par le groupe de travail pour couvrir
'ensemble des attestations de réussite au dipléme de I'Université, quel que soit
le dipldbme considéré. Deux types d’'attribut sont distingués :

+ Technique :

ce sont des meétadonnées de l'attestation permettant le bon

fonctionnement des regles de gestion et des APls.

e Certifié sur la blockchain

: ce sont des données certifiées et affichées sur

I'attestation numeérique. Elles sont stockées sur la blockchain.

Attribut

ID

Email
Email_contact
COD_CMP
LIB_CMP
COD_DIP
COD_VRS_VDI
COD_ETP
COD_VRS_VET
CODE_INT
COD_SIS_VDI
TEM_SANTE
COD_ETU
NUM_EUR_ETU
INTITULE_DIP
DOMAINE_DIP
MENTION_DIP
PARCOURS_DIP
FIRSTNAME
LASTNAME
BIRTHDATE
BIRTHPLACE
ZONE

INE
ACADEMICYEAR
BEGINDATE
MENTIONSTUDENT
CREDITSSTUDENT
CERTIFDATE

Y/

Type

technique

technique

technique

technique

technique

technique

technique

technique

technique

technique

technique

technique

technique

technique

certifié sur la blockchain
certifié sur la blockchain
certifié sur la blockchain
certifié sur la blockchain
certifié sur la blockchain
certifié sur la blockchain
certifié sur la blockchain
certifié sur la blockchain
certifié sur la blockchain
certifié sur la blockchain
certifié sur la blockchain
certifié sur la blockchain
certifié sur la blockchain
certifié sur la blockchain
certifié sur la blockchain

Contenu

Identifiant unique de I'attestation
Email Univ. Lille

Email de contact

Code de la composante

Libellé de la composante

Code du diplédme

Code de version du dipléme

Code d'étape du diplédme

Code de version d'étape du dipldme
Type de dipldbme (Licence, Master...)
Code sise

Témoin pour identifier les parcours "santé"
Numéro APOGEE de I'étudiant
Numéro Européen ESI de I'étudiant
Intitulé du dipléme

Domaine du dipléme

Mention du dipléme

Parcours du dipléme

Prénom

Nom

Date de naissance

Ville de naissance

Pays de naissance

Numeéro INE

Année académique

Date de début de validité

Mention au dipléme

Crédits européens obtenus

Date de délivrance de l'attestation num.

pour I i Dem-Attest-ULille
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Annexe - GT « Modeéles et données»

Les modéles d’attestation 1/3

Un modéle de référence et des variantes

A partir du modele de données unifié, le groupe de travail a défini 5 modeles
ou matrices d'attestation numérique permettant de couvrir I'ensemble des

diplébmes de I'Université.

Modéle de référence

Ce modele permet d'émettre la trés grande majorité des attestations, par

exemple les Licences, Master, Dipldmes Universitaires etc.

En voici la modélisation, incluant les données variables, par exemple le nom de

'étudiant ALASTNAMEX :

5I‘:BLIQUE Lu'

FRANCAISE

Livri Université
enite de Lille

Attestation de réussite au diplome

Le Président atteste que le dipléme de

~INTITULE_DIPx ~DOMAINE_DIPx
(MENTION_DIP==?|Mention) ~MENTION_DIPx
(PARCOURS_DIP==?|Parcours) \PARCOURS_DIPx

a été décerné a

~FIRSTNAMEX ~LASTNAMEx

Date de naissance : ~BIRTHDATEx

Lieu de naissance : ABIRTHPLACEx (~ZONEx)
INE : ~nINEx

au titre de I'année universitaire ~ACADEMICYEARx
(MENTIONSTUDENT==?|avec la) (MENTIONSTUDENT==?|mention)
~AMENTIONSTUDENTx

(CREDITSSTUDENT==?|avec l'obtention de) ~CREDITSSTUDENTx= (CREDITSSTUDENT==?

|crédits européens ECTS)

Fait a LILLE, le ~CERTIFDATEx

Régis BORDET
Président de I'Université de Lille

»
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Annexe - GT « Modeéeles et données»

Les modéles d’attestation 2/3

Modéles secondaires

Pour certains dipldbmes spécifiques, des variantes permettent d'afficher :
* Option ou Spécialité a la place de Mention;
* Option a la place de Parcours.

Modele spécifique pour le CLES
Un travail particulier a été mené pour ce dipldme afin de permettre la

consultation directe du Cadre européen commun de référence pour les langues
(CECR) depuis I'attestation en ligne:

5F-'=BLIQUE &'

FRANCAISE . -
Litesé ¢ Université

f‘fﬁ:fm de Lille

Attestation de réussite au diplome

Le Président atteste que le dipléme de

~INTITULE_DIPx ~DOMAINE_DIPx Fait & LILLE, le ~CERTIFDATEx
(MENTION_DIP==?|Mention) AsMENTION_DIPx
(PARCOURS_DIP==?|Parcours) ~PARCOURS_DIPx

a été décerné a

~FIRSTNAMEX ~LASTNAME=x

Date de naissance : ~BIRTHDATEx

Lieu de naissance : ~BIRTHPLACEx (~ZONEx) Régis BORDET

INE : ~INEx Président de I'Université de Lille

au titre de I'année universitaire ~ACADEMICYEARx

(MENTIONSTUDENT==?|avec la) (MENTIONSTUDENT==?|mention)
AMENTIONSTUDENT=

(CREDITSSTUDENT==?|avec I'obtention de) ~CREDITSSTUDENTx= (CREDITSSTUDENT==?
|crédits européens ECTS)

v

Cadre européen commun de référence pour les langues (CECR)

c2 Peut comprendre sans effort pratiquement tout ce qu'ilfelle lit ou entend. Peut restituer faits et arguments de diverses sources écrites et orales en les résumant de fagon
cohérente. Peut s'exprimer spontanément, trés couramment et de fagon précise et peut rendre distinctes de fines nuances de sens en rapport avec des sujets complexes.
UTILISATEUR
EXPERIMENTE Peut comprendre une grande gamme de textes longs et exigeants, ainsi que saisir des significations implicites. Peut s'exprimer spontanément et couramment sans trop
C1 apparemment devoir chercher ses mots. Peut utiliser la langue de fagon efficace et souple dans sa vie sociale, professionnelle ou académigue. Peut s'exprimer sur des
sujets complexes de facon claire et bien structurée et manifester son contréle des outils d'organisation, d'articulation et de cohésion du discours.

Peut comprendre le contenu essentiel de sujets concrets ou abstraits dans un texte complexe, y compris une discussion technique dans sa spécialité. Peut communiquer
B2 avec un degré de spontanéité et d'aisance tel qu'une conversation avec un locuteur natif ne comportant de tension ni pour I'un ni pour I'autre. Peut s'exprimer de facon
claire et détaillée sur une grande gamme de sujets, émettre un avis sur un sujet d'actualité et exposer les avantages et les inconvénients de différentes possibilités.
UTILISATEUR
INDEPENDANT Peut comprendre les points essentiels quand un langage clair et standard est utilisé et s'il s'agit de choses familiéres dans le travail, & I'école, dans les loisirs, etc. Peut se
81 débrouiller dans la plupart des situations rencontrées en voyage dans une région ol la langue cible est parlée, Peut produire un discours simple et cohérent sur des
sujets familiers et dans ses domaines d'intérét. Peut raconter un événement, une expérience ou un réve, décrire un espoir ou un but et exposer briévement des raisons
ou explications pour un projet ou une idée.

Peut comprendre des phrases isolées et des expressions fréguemment utilisées en relation avec des domaines immediats de priorité (par exemple, informations
A2 personnelles et familiales simples, achats, environnement proche, travail). Peut communiquer lors de taches simples et habituelles ne demandant qu'un échange
d'informations simple et direct sur des sujets familiers et habituels. Peut décrire avec des moyens simples sa formation, son environnement immédiat et évaquer des
UTILISATEUR sujets qui correspondent & des besoins immédiats.
ELEMENTAIRE
Peut comprendre et utiliser des expressions familiéres et quotidiennes ainsi gue des énoncés trés simples qui visent & satisfaire des besoins concrets. Peut se présenter
Al ou présenter quelqu'un et poser a une personne des questions la concernant - par exemple, sur son lieu d'habitation, ses relations, ce qui lui appartient, etc. - et peut
répondre au méme type de questions. Peut communiquer de fagen simple si I'interlocuteur parle lentement et distinctement et se montre coopératif.

»
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Annexe - GT « Modeéeles et données»

Les modéles d’attestation 3/3

Une table de correspondance est gérée par I'Université pour permettre
I'aiguillage vers le bon modele d'attestation lors de I'émission, gérée par API.

En voici un extrait ;

Type de diplome

Identifiant du modéle d'attestation

AUEC
C.C.O.P.
C.C.O.T.
C.ES.CD.
CERTIFICAT2
D.E.D.C.D
D.U.EC
D.U.F.L

D.S.N.

D.U.

D.U.EC
LICENCE
LICENCE-PRO
MASTER

C21

CAPACITE
D.E.UST.
LICENCE-PRO
D.E.D.P.

D.ES.

D.ES.F.
D.FASM
D.FASP
D.F.G.S.M
D.F.GS.P
TITRE_ING_CMP
D.U.T.

D.AE.U.

CLES

»

30

0X03 - Modeéle principal
0X03 - Modéle principal
0X03 - Modele principal
0X03 - Modeéle principal
0X03 - Modéle principal
0X03 - Modele principal
0X03 - Modeéle principal
0X03 - Modéle principal
0X03 - Modele principal
0X03 - Modeéle principal
0X03 - Modéle principal
0X03 - Modele principal
0X03 - Modeéle principal
0X03 - Modéle principal
0X03 - Modele principal
0X03 - Modeéle principal
0X03 - Modéle principal
0X03 - Modele principal
0X04 - Variante du modéle principal
0X04 - Variante du modéle principal
0X04 - Variante du modele principal
0X04 - Variante du modéle principal
0X04 - Variante du modéle principal
0X04 - Variante du modele principal
0X04 - Variante du modéle principal
0OXO5 - Variante du modéle principal
0XO05 - Variante du modele principal
0XO06 - Variante du modeéle principal

0X07 - Modeéle spécifique pour le CLES

Cofi é par le mécani pour I'i
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Résultats du GT “Interface métier au sein
de I'E.N.T. de I'Université de Lille”

L'objectif de ce groupe de travail est de mener a bien le
@ développement d'une interface métier dans I'E.N.T de
'Universite (Espace Numérique de Travail), afin de pouvoir
@ déléguer a chaque composante le soin de lancer les
émissions des attestations numériques de réussite au
dipldme en fonction du calendrier des jurys.

Cette interface vient compléter le back-office fourni par
BCdiploma en permettant d'intégrer l'ensemble des
regles de scolarité de [|'Université, et d'assurer une
tracabilité interne des actions des différentes
composantes. Il faut rappeler ici que I'Université de Lille a
plus de 80 000 étudiants.

Cette interface permet également la consultation des
attestations émises et leur révocation.

Une équipe informatique de I'Université spécialisée dans
le développement d'applications internes participe a ce
groupe et réalise les développements.

Cette application a été déployée en production pour la
composante Droit de |'Université au premier semestre
2022, et est étendue progressivement a I'ensemble des
composantes.

Le code source de cette application, ainsi que des tables et
traitements mis en place par I'Université de Lille sont
disponibles sur demande aupres de I'Université avec une
licence open source, permettant ainsi sa réutilisation par
d'autres universités.

»
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Enquéte initiale de satisfaction

Nous joignons en annexe l'enquéte complete réalisée
aupres des premiers étudiants ayant recu une attestation
de dipldme CLES au titre de l'année universitaire
2019/2020. A lissue de cette enquéte, il apparait que les
étudiants ayant répondu sont tres largement satisfaits de
cet objet numérique qu’est l'attestation numérique de

réussite au diplébme.

En effet, pour 76% d'entre eux, ils se disent préts a utiliser
cette attestation numeérique par la suite. L'attestation
numeérique de réussite au dipldme a été développée avec
plusieurs fonctionnalités disponibles pour I'étudiant. Ces

fonctionnalités ont été listées ainsi:

* Présentation sur smartphone

attestations

s'adaptent a I'écran du téléphone pour une lisibilité

parfaite des informations

« Partage sur les réeseaux sociaux : les attestations ont la
possibilité d'étre partagées sur les réseaux sociaux ou

professionnels tels que LinkedIn, Twitter, etc.

« Partage d'un lien : les attestations peuvent é&tre
partagées rapidement via un lien, que ce soit dans un

mail, sur une plateforme de candidature, etc.

* Preuve d'authenticite : I'attestation possede nativement
une preuve d'authentification grace a son lien, qui est

certifié via la technologie blockchain

 PDF avec QR Code : I'attestation possede un QR Code
directement intégré dans le fichier PDF qui permet la
vérification de l'authenticité de celle-ci en le scannant

ou en cliguant dessus

« Attestation multilingue : ['attestation possede une
fonctionnalité de présentation du dipldme en langue

anglaise directement intégrée

Les fonctionnalités favorites des étudiants sont, dans

'ordre:

1. L'attestation multilingue
2. La preuve d'authenticité
3. Le PDF avec le QR Code

4. La présentation sur Smartphone

5. Le partage d'un lien

6. Le partage sur les réseaux sociaux

»
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Dem-Attest et le projet européen EBSI 12

Rappelons que I'Université de Lille a été porteur du projet francais fr.EBSI et est
maintenant coordinateur francais du projet VECTOR, visant a emettre des
diplomes dans l'ecosysteme blockchain EBSI — European Blockchain Service
Infrastructure, et que Blockchain Certified Data - BCdiploma en est I'opérateur
technique.

Le travail présenté ci-dessus est une étape préalable au déploiement a grande
échelle des dipldbmes de |'Université de Lille sur la blockchain EBSI. Plus
largement, il permet de poser les bases d'une solution générique d'émission
d'attestations numeériques respectant les nouvelles normes européennes, dites
“Verifiable Credentials”, embarquant des identifiants décentralisés d'étudiant.

Au sein de Fr.EBSI, BCdiploma a déployé des interfaces pour enregistrer les
attestations produites sur la blockchain EBSI, avec la prise en charge des
identités décentralisées des étudiants et de I'Université de Lille.

Vous trouverez ici le rapport complet du projet fr.EBSI 2021/2022 : “Attestations
Vérifiables sur la blockchain EBSI : tout comprendre du projet fr.EBSI".

Ces travaux se poursuivent au sein de EBSI-VECTOR en 2023/2024.

5|;=auqus LI_L'

mm..chA'SE Université
pri de Lille
Q m [

Issued by the frERSI project

Learn more

Certificate of completion of
the diploma

Check the validity of the diploma on

the E8SI blockchain |7

The President certifies that the
following degree:

VOCATIONAL BACHELOR'S DEGREE
IN LAW, ECONOMICS AND
MANAGEMENT

Soecialtv CAREERS IN

@ &

LANGUAGE T
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https://www.bcdiploma.com/blog/ebsi-verifiable-credentials
https://www.ebsi-vector.eu/en/
https://www.bcdiploma.com/blog/ebsi-verifiable-credentials

Dem-Attest et le projet européen EBSI 22

Ce service de vérification en ligne permet de vérifier si une attestation respecte
le format attendu et si I'ensemble des signatures sont valides au regard des
registres de confiance de la Commission Européenne (blockchain EBSI).

Le second livrable, produit par Blockchain Certified Data - BCdiploma et
cofinancé par NGI-ESSIF Lab et le programme i-Nov, sera un wallet etudiant
open source d'identité auto-souveraine permettant de conserver et de présenter
les diplomes obtenus. Ce wallet donnera lieu a un déploiement a I'Université de
Lille. I ouvre la porte a de nombreux projets centrés sur l'identité de I'étudiant.

Vous trouverez ici la description du livrable du programme NGI, un wallet “e-

portfolio” blockchain.

Web wallet
(can be exported on any
other wallet)

Claim credential from any
EBSI issuer

muwullet.c\oud My wallet Preferences

My wallet > Credentials

Select credentials to share

Master

Master

15/11/2021

Leaston university

Ensure validity with the
included verification
service

»
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Leaston university
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Bachelor
15/11/2020

Otg Share 2 selected credentials
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2FA access with any email
or smartphone

Profile 9

¢

Cool bank

BANKID

15/05/2021

Share EBSI Verifiable
Presentation
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https://www.bcdiploma.com/blog/wallet-blockchain-e-portfolio
https://www.bcdiploma.com/blog/wallet-blockchain-e-portfolio

La genése du projet 12

u_ Université Le projet Dem-Attest-UlLille, lancé début 2021 par
de Lille I'Université de Lille, s'inscrit dans une triple dynamique :

* Les travaux initiés par le Groupe de Travail GTNum 8
Blockchain Education France, financé par le Ministere de
'Education Nationale, de la Jeunesse et des Sports,
Direction du Numérique pour I'Education ;

* Les projets de transformation numérique des services de
scolarité de 'Universite de Lille;

» Le projet gouvernemental francais Fr.EBSI, financé par le
Partenariat Européen de la Blockchain & EBSI - European
Blockchain Service Infrastructure. Ce projet vise a déployer
des dipldbmes numériques selon les nouvelles normes
édictées par le W3C “Verifiable Credentials”, basé sur
I'architecture blockchain de confiance déployée par la
Commission Européenne.

Au cours de ses travaux, le groupe de travail Blockchain
Education France a identifié que le projet le plus soutenu
au niveau international concerne le travail sur les
certificats ou attestations numeériques (Digital Credentials)
permettant de réinventer |la facon dont (i) les
établissements émettent les acquis d'apprentissage
(diplébmes et autres attestations), (ii) les étudiants puis
citoyens les retrouvent et (iii) les employeurs et autres
organismes de formation les vérifient, tout au long de la
vie.

Blockchain Education France lance alors courant 2019,
avec la société Blockchain Certified Data, éditeur de la
solution BCdiploma, un premier projet pilote visant a
expérimenter ces “blockchain digital credentials” pour une
petite population d'étudiants.

»

35 mp' é par le mécanisme pour I i Dem-Attest-ULille

en Europe de I'Union européenne


https://eduscol.education.fr/2119/groupe-thematique-numerique-8-blockchain-education-france
https://eduscol.education.fr/2119/groupe-thematique-numerique-8-blockchain-education-france

La genése du projet 2/2

L Université Au sein de |'Université de Lille, I'équipe du CLES, le
LL de Lille Certificat de compétences en Langues de I'Enseignement

Supérieur, épaulée par les services de scolarité de
'Université, réussit en quelques mois I'émission d'un
premier lot de 248 attestations blockchain.

Les retours des étudiants, des recruteurs et des équipes
metiers sont prometteurs : tous pressentent un service a
forte valeur ajoutée, aussi bien dans le service rendu que
dans le potentiel de transformation digitale des process
administratifs.

Le projet de généralisation a I'ensemble des diplémes de
'Université prend forme, et est acté par le comité de
direction en septembre 2020 puis par un marché public
innovant signé en janvier 2021 avec Blockchain Certified

Data - BCdiploma.

»
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https://www.bcdiploma.com/

Planning du projet

L Université 2019/2020 : projet pilote financé par Blockchain Education
LL de Lille France - Groupe de Travail GTNum 8 Blockchain Education

France, aboutissant a I'émission de 248 attestations
numeéeriques pour le diplédme CLES - CERTIFICAT DE
COMPETENCES EN LANGUES DE LENSEIGNEMENT
SUPERIEUR de I'Université de Lille.

2021 :lancement du projet Dem-Attest-ULille en janvier

2022 . le premier semestre 2022 est consacré au
déploiement  opérationnel de l'interface métier
permettant aux services de scolarité de I'Université d'étre
autonomes pour gérer I'émission des attestations.

2023 . déploiement a I'ensemble des services de scolarité
de I'Université, via une application de I'E.N.T.

2023 & 2024 : participation au projet Européen VECTOR sur
la blockchain EBSI, pour le déploiement des
fonctionnalités d'ldentité Décentralisée.

»
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4 COMMUNIQUE
DE PRESSE

Le 10 février 2022,

20 000 attestations numeériques
de réussite au diplome émises par
I’Université de Lille.

Ce sont plus des trois-quarts des diplémes et certificats délivrés
en 2020 par l'université qui ont été émis sous la forme d'une
attestation numérique « a valeur probante ».

Comme annoncé au mois de mai 2021, I'Université de Lille est
le premier a réaliser & cette échelle une véritable transformation
nurnérique de sa direction de la scolarité en émettant & ses
étudiant-e-s une attestation numérique de réussite au dipldome
ou au certificat ancré dans une blockchain & faible colt
énergétique.

L'étudiant-e recoit un lien pérenne vers un document web
infalsifiable et vérifiable, traduit en anglais, qu'il ou elle pourra
présenter & un employeur, une association ou en poursuite
d'études, en France et & l'étranger, permettant de vérifier
I"authenticité du dipléme.

Réalisé en collaboration avec BCdiploma et le GIP Renater, ce
projet de transformation numérique a été mis en ceuvre dans
le cadre du partenariat européen blockchain (EBP). L'objectif
est de permettre & tous les établissements d'enseignement
supérieur nationaux et européens d'émettre ces attestations en
s‘appuyant notamment sur l'expérience acquise par I'Université
de Lille dans le cadre du projet gouvernemental européen
fr.EBSI.

Depuis janvier 2022, avant la mise en place au sein de toutes les
composantes de l'université, la faculté des sciences juridiques,
politigues et sociales est pilote pour le lancement des attestations
numériques « a chaud =, au fur et 3 mesure des délibérations
des jurys.

Wous pouvez retrouver la démarche suivie et les résultats dans
le livre blanc.
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https://www.univ-lille.fr/fileadmin/user_upload/presse/2022/v20.000attestationsnumeriques.pdf

Liens complémentaires

1. Enquéte de satisfaction auprés des étudiants [

2. Trame de la CONVENTION DE SOUS-TRAITANCE DE
TRAITEMENT DE DONNEES A CARACTERE PERSONNEL signée
entre I'Université de Lille et BCdiploma [/

3. Requéte d'extraction des données APOGEE [/

4. Table des traductions de I'offre de formation (extrait) [

»
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https://gitlab.com/BCDiploma/dem-attest-ulille/-/blob/main/DemattestULille_-_Synth%C3%A8se-finale_enquete_satisfaction.pdf
https://gitlab.com/BCDiploma/dem-attest-ulille/-/blob/main/CSS_DNUM_ULille_et_BCdiploma_-_BLOCKCHAIN_CERTIFIED_DATA.pdf
https://gitlab.com/BCDiploma/dem-attest-ulille/-/blob/main/livre_blanc_DematestULille-rq-extraction.txt
https://gitlab.com/BCDiploma/dem-attest-ulille/-/blob/main/Dem-Attest-ULille_Table_des_traductions_-_ULille_-_Extrait.xlsx

A propos de BCdiploma

BCdiploma est une solution blockchain permettant d'émettre des attestations
100% numeériques et infalsifiables, et est déja utilisée par plus de 170 institutions
de plus de 22 pays.

]
] L
LI}
|8 __L@

VERIFIER
LEARNER relying party ISSUER

SHARES DIGITAL ACCES CONTENT
CREDENTIAL LINK AND PROOFS

CERTIFIES
DIGITAL CREDENTIAL

pa — \—v%«/

% BCdiploma

your bleckchain certificates

Blockchain Certified Data — BCdiploma est une société francaise référencée par
le Groupe Logiciel. En savoir plus sur BCdiploma

»
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https://www.bcdiploma.com/

Dem-Attest
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blockchain digital credentials de Lille

CONTACTS

errine.de-coetlogon@univ-lille.fr
luc.jarry-lacombe@bcdiploma.com
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